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Matchanova Maqgsuda Ruzimboyevna
Osiyo Xalgaro universiteti magistranti

BAHOLASH NATIJALARINI BLOKCHEYN TEXNOLOGIYASI ASOSIDA
HIMOYA QILISH MODELI VA ALGORITMLARI

Annotatsiya. Maqgolada an’anaviy markazlashgan onlayn imtihon va baholash tizimlaridagi
(LMS/HEMIS) xavfsizlik zaifliklari, ma’lumotlarni manipulyatsiya qilish hamda soxtalashtirish
xavflarini bartaraf etish masalalari tadqiq etilgan. Baholash natijalarining daxlsizligi va
ishonchliligini ta 'minlash magsadida blokcheyn texnologiyasiga asoslangan tagsimlangan ochig,
gibrid hamda xususiy modellar tahlil gilingan. Ma’lumotlar ogimi tizimida Keccak (SHA-3), SHA-
256 xesh-funksiyalari, Merkle daraxti iyerarxiyasi, ragamli imzolar va OpenCV asosidagi
biometrik identifikatsiya mexanizmlarining o ‘rni yoritilgan. Shuningdek, smart-kontraktlar
yordamida baholash jarayonlarini va ragamli sertifikatlash tizimini avtomatlashtirish, tarmoq
holatining o ‘zgarish algoritmlari bayon etilgan. Tadqiqot yakunida oliy ta’lim muassasalarida
smart-kontrakelar va xeshlash infratuzilmasiga asoslangan "raqamli ta’lim izi" ekotizimini joriy
etish bo ‘yicha amaliy tavsiyalar berilgan.

Kalit so‘zlar: Blokcheyn, baholash tizimi, ma’lumotlar daxlsizligi, smart-kontrakt,
kriptografik xesh, Keccak (SHA-3), Merkle daraxti, raqamli ta’lim izi, avtomatlashtirilgan
sertifikatlash.

MOJAEJIM U AJITOPUTMBI 3AIIIUTHI TAHHBIX ONEHUBAHUS C
HCIHOJb30BAHUEM TEXHOJOT'MU BJIOKYENH

Aunomayuna. B cmamve  uccnedyromca — yazeumocmu  0€30NACHOCMU,  PUCKU
MAHURYTUPOBAHUSA OAHHBIMU U (haTbCuduKayuu, npucywue mpaouyuoHHbIM YeHMpaiu308aHHbIM
cucmemam  OHIQUH-9K3aMeHo8 u oyenusanuss (LMS/HEMIS). B yenax obecneyenus
HENpUKOCHOBEHHOCMU U HAOEHCHOCMU  pe3yIbmamos  OYEeHUBAHUS  AHATUIUPVIOMCS
OeyeHmpanu3o8antvle nNyoauUyHble, SUOPUOHbIE U NPUBAMHble MOOeIU HA Oaze MexXHON0SUU
onoxueun. Oceewyaemcsi poib KpUNMozpapuieckux MexaHuzmos 6 cucmeme NOMOKA OAHHUBIX,
sxmouasn xou-gpynkyuu Keccak (SHA-3), SHA-256, uepapxuro oepesa Mepkia, yugpposvie
noonucu u mexamusmvl oOuomempuuecxkou udenmuguxayuu Ha ocnose OpenCV. Taxoice
ONUCHIBATOMCS ABMOMAMUZAYUSL NPOYECCO8 OYECHUBAHUS U CUCeEMbl YUDPOBOl cepmudurayuu ¢
HOMOWBIO  CMAPM-KOHMPAKMO8, A MAaKdce aicopummsl UBMEHeHUss COCmoAHus cemu. B
3AKTIOUEHUU UCCTIe008AHUS OAHbI NPAKMUYECKUE PEKOMEHOayuU OJisl BbICULUX Y4eOHbIX 3a6e0eHUl
no 6HeOpeHUI0 UHPPACMPYKMYPbl «Yu@dpoeozo obpaz06amenbHo20 cieda» Ha OCHO8e cMapm-
KOHMPAKMOB U CUCMeM XIULUPOBAHUSL.

Knrwoueewvie cnoea:. bnoxueiin, cucmema oyeHuamus, YeroCMHOCMb OAHHLIX, CMapm-
KoHmpaxm, Kpunmoepaguueckui xsu, Keccak (SHA-3), oepeso Mepkna, yughposoii
06pazoeamenvHulll C1e0, asMOMAMU3UPOBAHHAS CEPMUPUKAYUSL.

A BLOCKCHAIN-BASED SECURITY MODEL AND ALGORITHMS FOR
EDUCATIONAL ASSESSMENT RESULTS

Abstract. The article investigates security vulnerabilities, risks of data manipulation, and
falsification inherent in traditional centralized online examination and assessment systems
(LMS/HEMIS). To ensure the integrity and reliability of assessment results, decentralized public,
hybrid, and private models based on blockchain technology are analyzed. The role of
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cryptographic mechanisms within the data flow system, including Keccak (SHA-3) and SHA-256
hash functions, Merkle tree hierarchies, digital signatures, and OpenCV-based biometric
identification, is elucidated. Furthermore, the automation of grading processes and digital
certification using smart contracts, as well as network state transition algorithms, are described.
The study concludes with practical recommendations for higher education institutions to
implement a "digital educational footprint™ infrastructure based on smart contracts and hashing
systems.

Key words. Blockchain, assessment system, data integrity, smart contract, cryptographic
hash, Keccak (SHA-3), Merkle tree, digital educational footprint, automated certification.

Kirish. Ragamli transformatsiya jarayonlarining jadallashuvi ta’lim tizimida baholash
faoliyatini tashkil etish, natijalarni gayd etish, saglash va ulardan foydalanish mexanizmlarini
tubdan takomillashtirish zaruratini yuzaga keltirmoqda. Zamonaviy ta’lim muassasalarida
o‘quvchilarning bilim, ko‘nikma va kompetensiyalarini baholash natijalari elektron axborot
tizimlarida yuritilishi tobora kengayib bormoqda. Elektron baholash tizimlari ta’lim jarayonining
shaffofligini oshirish, ma’lumotlarga tezkor ishlov berish, statistik tahlillarni amalga oshirish
hamda boshqaruv qarorlarini qabul qilish samaradorligini ta’minlasa-da, mazkur tizimlarda
saqlanayotgan ma’lumotlarning xavfsizligi, o‘zgarmasligi, yaxlitligi va ishonchliligini ta’minlash
dolzarb ilmiy-amaliy muammolardan biri bo‘lib qolmoqda.

Baholash natijalari ta’lim sifati monitoringi, akademik reytinglarni shakllantirish, stipendiya
va grantlar ajratish, diplom va sertifikatlarni rasmiylashtirish hamda bitiruvchilarning malakasini
tasdiglash kabi muhim jarayonlarning asosini tashkil etadi. Shu sababli ushbu ma’lumotlarning
noqonuniy o‘zgartirilishi, qalbakilashtirilishi yoki yo‘qolishi nafaqat ta’lim muassasasining
axborot xavfsizligiga, balki jamiyatning ta’lim tizimiga bo‘lgan ishonchiga ham salbiy ta’sir
ko‘rsatadi. An’anaviy markazlashgan ma’lumotlar bazalarida yagona boshqaruv markazining
mavjudligi esa kiberhujumlar, ichki xavfsizlik tahdidlari va texnik nosozliklar ogibatida
ma’lumotlarning buzilishi yoki yo‘qolishi xavfini oshiradi.

So‘nggi yillarda blokcheyn texnologiyasi ma’lumotlarni markazlashmagan holda saqglash,
ularning o‘zgarmasligini kafolatlash va har bir amalga oshirilgan operatsiyani kriptografik usullar
yordamida ishonchli qayd etish imkoniyatlari bilan ko‘plab sohalarda keng qo‘llanila boshladi.
Mazkur texnologiyaning asosiy afzalliklari — ma’lumotlarning tagsimlangan reyestrda saqlanishi,
har bir blokning avvalgi blok bilan kriptografik bog‘lanishi, konsensus mexanizmlari orqali
tasdiglanishi hamda yozilgan ma’lumotlarni retrospektiv ravishda o‘zgartirishning deyarli
imkonsizligi hisoblanadi. Aynan shu xususiyatlar blokcheynni ta’lim sohasidagi muhim axborot
resurslarini, jumladan, baholash natijalarini himoya qilish uchun istigbolli texnologiyalardan
biriga aylantirmoqgda.

Dunyo amaliyotida blokcheyn asosida diplomlar, sertifikatlar, akademik transkriptlar va
malaka hujjatlarini verifikatsiya qilish bo‘yicha qator loyihalar amalga oshirilayotgan bo‘lsa-da,
baholash natijalarini real vaqt rejimida himoya qilish, ularni blokcheyn infratuzilmasiga
integratsiya gilish hamda ushbu jarayonning samarali algoritmlarini ishlab chigish masalalari hali
yetarli darajada tadqiq etilmagan. Ayniqgsa, ta’lim muassasalarining mavjud axborot tizimlari bilan
moslashuvchan ishlaydigan, yuqgori unumdorlikka ega va amaliy jihatdan qo‘llash mumkin
bo‘lgan himoya modellarini yaratish zamonaviy ilmiy izlanishlarning muhim yo‘nalishlaridan biri
hisoblanadi.

Mazkur tadgigotda baholash natijalarining yaxlitligi, maxfiyligi va autentikligini
ta’minlashga garatilgan blokcheyn texnologiyasi asosidagi himoya modeli hamda uning ishlash
algoritmlari ishlab chigiladi. Taklif etilayotgan model baholash natijalarini kriptografik xeshlash,
bloklarga joylashtirish, konsensus mexanizmi orgali tasdiglash va tagsimlangan reyestrda saglash
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tamoyillariga asoslanadi. Natijada baholash ma’lumotlarini noqonuniy o‘zgartirish, soxtalashtirish
yoki yo‘qotish ehtimoli sezilarli darajada kamayadi, shuningdek, ularning haqiqiyligini istalgan
vaqtda tezkor tekshirish imkoniyati yaratiladi.

An’anaviy onlayn imtihon va baholash tizimlari (LMS/HEMIS) markazlashgan ma’lumotlar
bazalariga tayangani sababli jiddiy xavfsizlik zaifliklariga ega. Bunday tizimlarda ruxsatsiz kirish,
ma’lumotlarni qalbakilashtirish va natijalarni manipulyatsiya qilish xavfi yuqori bo‘lib, bu
baholashning ishonchliligiga putur yetkazadi. Markazlashgan tizimlarda yagona nosozlik nuqtasi
(central point of failure) mavjud bo‘lib, u butun tizim xavfsizligini kiberhujumlar qarshisida zaif
goldiradi. Shuningdek, inson omili, ma’lumotlar bazasi ma’murlari tomonidan natijalarning
o‘zgartirilishi yoki hujjatlarning soxtalashtirilishi akademik adolat tamoyillariga ziddir.
Blokcheyn texnologiyasi o‘zining markazsizlashgan tabiati va ma’lumotlarning o‘zgarmasligi
bilan ushbu muammolarni bartaraf etish uchun zaruriy texnik infratuzilmani tagdim etadi.

Baholash natijalarini himoya gilishda manbalarda asosan quyidagi modellar taklif etilgan:

Markazsizlashtirilgan ochiq reyestr (Public Ledger): Masalan, Ethereum platformasidan
foydalanish. Bu modelda barcha imtihon savollari, talabalar javoblari va natijalari tarmogning
barcha tugunlarida tagsimlanadi.

Gibrid va xususiy modellar: Quorum va Hyperledger Fabric kabi platformalar orgali kirish
huqugqi cheklangan (permissioned) tarmogqlar yaratish mumkin, bu esa oliy ta’lim muassasasining
ichki xavfsizlik talablariga mos keladi.

Ma’lumotlar oqimi tizimi: O‘qituvchi moduli: Imtihon savollari yaratiladi, grading qoidalari
o‘rnatiladi va barcha ma’lumotlar Keccak (SHA-3) algoritmi bilan xeshlanib, blokcheynga
yuklanadi.

Identifikatsiya: Talaba OpenCV kutubxonasi yordamida yuzni tanish texnologiyasi orqgali
tizimga kiradi.

Tranzaksiyani gqayd etish: Talabaning har bir javobi alohida tranzaksiya sifatida blokcheyn
tarmog‘iga uzatiladi.

Blok yaratish: Tranzaksiyalar tekshiriladi, guruhlanadi va oldingi blok bilan kriptografik
xesh orqali bog‘lanib, o‘zgarmas zanjir hosil qiladi.

Baholash ma’lumotlarining daxlsizligini ta’minlashda quyidagi kriptografik mexanizmlar
qo‘llaniladi:

Xesh-funksiyalar: Ma’lumotlarning butunligini saglash uchun Keccak (SHA-3) va SHA-256
algoritmlaridan  foydalaniladi. Ushbu funksiyalar yordamida vyaratilgan xesh-giymat
ma’lumotning “raqamli barmoq izi” bo‘lib xizmat qiladi; ma’lumotda hatto bitta bit o‘zgarishi
ham mutlaqo boshqga xeshni hosil giladi, bu esa o‘zgartirishni darhol aniglash imkonini beradi.

Merkle Tree (Merkle daraxti): Uzluksiz ta’lim (lifelong learning) natijalarini iyerarxik tarzda
saqlashda qo‘llaniladi. Bunda T1-T8 ko‘rinishidagi tranzaksiyalar (masalan, T1 — rasmiy kurslar,
T5 — ko‘nikmalar, T7 — sertifikatlar) umumiy “Lifelong Learning Block™ning ildiz xeshini hosil
giladi.

Ragamli imzolar: Har bir baholash natijasi foydalanuvchining shaxsiy Kkaliti bilan
imzolanadi, bu esa natijaning muallifligini kafolatlaydi.

Konsensus: Ma’lumotlar bir nechta mustaqil tugunlar tomonidan konsensus algoritmlari
orqali tasdiglanadi, bu esa markaziy nazoratning yo‘qligini va natijalarning haqqoniyligini
ta’minlaydi.

Smart-kontraktlar yordamida baholashni avtomatlashtirish. Smart-kontraktlar — bu
blokcheyn tarmog‘ida dasturlangan, shartlar bajarilganda avtomatik ishga tushuvchi
algoritmlardir. Ularning baholash tizimidagi roli quyidagicha:

Avtomatlashtirilgan baholash: Imtihon tugashi bilan natijalar oldindan belgilangan mezonlar
asosida tizim tomonidan hisoblanadi va inson aralashuvisiz blokcheynga yoziladi.
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Holat o‘zgarishi algoritmi: Ma’lumotlarning blokcheynda bir holatdan ikkinchi holatga
o‘tishi quyidagi funksional ko‘rinishda tasvirlanadi:

c—o+l

Bu o‘tish ¥ yoki IT o‘tish funksiyalari orqali amalga oshiriladi, bu yerda ¢ — blokcheyn
tarmog‘ining joriy holati.

Sertifikatlash: Talaba kerakli kreditlarni to‘plashi bilanoq smart-kontrakt avtomatik tarzda
ragamli diplom yoki sertifikat shakllantiradi va uning haqiqgiyligini OID-klassifikator orgali
tasdiglaydi.

Xulosa. Blokcheyn texnologiyasi va kriptografik algoritmlarning ta’lim tizimiga
integratsiyasi "post-exam alterations" (imtihondan keyingi natijalarni o‘zgartirish) ehtimolini
butunlay yo‘q qiladi. Tadqgiqotlar shuni ko‘rsatadiki, ushbu modellar nafagat baholash natijalarini
himoya qiladi, balki ta’lim tizimini an’anaviy "factory model" (yagona qolipdagi ta’lim)dan
individual va moslashuvchan "upshelling” (shaxsiy yutuglar ekotizimi) bosgichiga olib chigadi.
Amaliy tavsiya sifatida, oliy ta’lim muassasalariga Ethereum yoki Quorum platformalarida smart-
kontraktlar va SHA-3 xeshlash tizimiga asoslangan "raqamli ta’lim izi" (digital educational
footprint) infratuzilmasini joriy etish taklif etiladi.

Mazkur tadgigotda baholash natijalarini himoya gilishda blokcheyn texnologiyasidan
foydalanishning nazariy va amaliy jihatlari tahlil qilinib, baholash ma’lumotlarining yaxlitligi,
ishonchliligi va o‘zgarmasligini ta’minlashga qaratilgan model hamda uning ishlash algoritmlari
ishlab chiqildi. Tadqiqot natijalari shuni ko‘rsatdiki, an’anaviy markazlashgan ma’lumotlar
bazalarida baholash natijalarining noqonuniy o‘zgartirilishi, qalbakilashtirilishi yoki yo‘qolishi
bilan bog‘liq xavflar mavjud bo‘lib, blokcheyn texnologiyasi ushbu muammolarni samarali
bartaraf etish imkoniyatiga ega.

Taklif etilgan model baholash natijalarini shakllantirish, kriptografik xeshlash, bloklarga
joylashtirish, konsensus mexanizmi orqgali tasdiglash va tagsimlangan reyestrda saqglash
bosgqichlarini o‘z ichiga oladi. Mazkur algoritmlar asosida baholash ma’lumotlarining autentikligi,
o‘zgarmasligi va kuzatuvchanligi ta’minlanadi. Natijada har qanday ruxsatsiz o‘zgartirish yoki
soxtalashtirishga urinish tizim tomonidan aniglanadi va baholash natijalarining ishonchlilik
darajasi sezilarli ravishda oshadi.Tahlillar shuni ko‘rsatdiki, blokcheyn texnologiyasining
tagsimlangan arxitekturasi yagona boshqaruv markaziga bog‘liqlikni kamaytiradi, tizimning
bargarorligini oshiradi hamda ma’lumotlarning uzluksiz saqlanishini ta’minlaydi. Shuningdek,
kriptografik himoya vositalari va konsensus mexanizmlarining qo‘llanilishi baholash
natijalarining maxfiyligi, yaxlitligi va inkor etib bo‘lmasligini kafolatlaydi. Bu esa ta’lim
muassasalari, ish beruvchilar hamda davlat organlari o‘rtasida akademik ma’lumotlarga bo‘lgan
ishonchni yanada mustahkamlaydi.Tadgiqot davomida ishlab chigilgan modelni elektron jurnal
tizimlari, masofaviy ta’lim platformalari, ta’limni boshqarish axborot tizimlari hamda akademik
reytinglarni yuritish jarayonlariga integratsiya gilish imkoniyatlari asoslab berildi. Mazkur yechim
baholash natijalarini real vaqgt rejimida himoya qilish, ularning haqiqgiyligini tezkor tekshirish
hamda akademik ma’lumotlar almashinuvini avtomatlashtirish uchun samarali vosita bo‘lib
xizmat qilishi mumkin. Kelgusidagi tadgiqotlarda sun’iy intellekt, aqlli shartnomalar (Smart
Contracts), ragamli identifikatsiya tizimlari va zamonaviy kriptografik protokollarni blokcheyn
asosidagi  baholash  tizimlari  bilan integratsiya  gilish,  shuningdek, tizimning
masshtablanuvchanligi, tranzaksiyalar tezligi va energiya samaradorligini oshirishga garatilgan
yangi algoritmlarni ishlab chigish magsadga muvofiq hisoblanadi.

Foydalanilgan adabiyotlar ro‘yxati.
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